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0 引 言

在网格资源环境中，资源的可靠性体现在资源注册信息

的真实性和完成任务的能力两个方面。首先，资源注册是一

个以(grid service providers，GSP)为主导的过程，该过程调用网

格资源管理系统提供的 API，对自身信息和资源信息进行登

记。这种简单的处理方法给资源的可靠性和真实性带来了巨

大的隐患，如虚假资源、夸大资源能力等。从而能导致对用户

任务完成情况的不确定性，给用户造成经济上的损失。虚假

注册信息的后果是：①GSP取得非正常收益；②用户任务执行

失败(超出时间、预算约束或者执行中断)；③网格资源调度性

能下降、形成系统中其它资源的浪费；④用户对网格的信任度

下降。保证注册信息的真实性是资源调度的基础，也是网格

吸引用户，不断壮大发展的基本保障，注册信息的真实性也是

预防欺诈的一种措施。其次，资源完成任务的能力和资源的

调度环境、完好状态等相关，其特征只能在调度过程中体现出

来。本文通过资源注册的真实性和调度过程中的信誉度评

价，实现可靠性控制。

当前对于网格资源可靠性研究的内容几乎是空白，还没

有开展，仅见到的有任勋益、王汝传等提出的文献[1]。该设计

方案在信任问题上需要用户在每次调用时进行一次验证过程，

显然给用户带来了负担。我们提出的方案则对真实性和可靠

性由管理域的基础设施专门完成，提高了效率，同时也提高了

管理的有效性。

1 可靠性控制模型

根据网格资源调度模型和网格分层结构的功能划分，可

靠性控制模型结构如图 1 所示。

注册真实性审查主要实现资源注册过程中信息的真实、

可靠；信任评价对资源调度过程中资源的行为进行评价，实现

对其的约束；调度契约对一次资源的调度进行了详细约定，包

含支付方式和调度失败时的经济补偿，尽可能减少用户的损
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图 1 可靠性控制模型
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失，实现安全的支付。模型中，网格域管理者(网格基础设施)

负责实体注册信息的真实性和实体的信任评价，而调度契约

由资源调度双方约定，由网格基础设施实现。

本文中，信任评价的目的在于寻找更可靠的资源和合作

方，尽可能防止虚假信息给任务执行带来的危害。我们采用

了文献[2-4]提出的信誉度模型和调度算法。

2 注册真实性

2.1 GSP 和 GSC 注册

GSC/GSP 注册过程如图 2 所示。

借助已有网格安全设施，GSP 和 GSC (grid service consu-

mers)首先必须通过安全要求上的认证，使其具有一个合法的

身份。即，获得 X.509 格式的证书 (X.509V3)。但从真实性的

角度看，该证书能够保证以后他们每次持有的证书是合法、一

致的，但无法保证或确信证书的持有者是真实的、可信的。同

样，由于缺乏信息的积累，一个新注册的 GSP 或 GSC 对其可

信性是难以评价的。因此，本文中对 GSP 和 GSC 审查的主要

内容体现为一个注册契约。其结构如下：

<Registration-Contract ID >

<participants = [GSC-ID,GSP-ID]

certificate = [certificate ID]

duration =[start-time,end-time]

guarantee = [value of GBank/GSC-ID,GSP-ID]

>

上述是一个契约的模式化框架模版，在 GSP 或 GSC 注册

生时成一个具体的契约实例。每个契约实例拥有一个惟一的

标识 Registration-Contract ID。participants 指出契约的参与者

GSP 或 GSC；certificate 给出了是注册者持有的 CA 证书编号；

duration 约定了契约的有效时间，当一个契约到期后，可以续

签；契约的核心在于 guarantee，它是注册者在网格银行 [5]存放

的保证金数额或者第三方担保者的 ID。在契约签署时，注册

管理机构从注册者网格银行的账户上划拨一定额度作为保证

金，或者由注册者寻找自己可信的第三方(拥有一定信誉度或

者能够替注册者划拨保证金) 担保。其作用是约束注册者的

行为，或作为以后调度中违约行为的赔偿。

2.2 资源注册

资源在注册前必须经过真实性审查。资源提出注册请求

时，包含自身的描述信息 (RSL 描述)，注册机构依据这些信息

进行验证，当审查结果和自身的描述一致，则允许注册，如图

3 所示。

资源审查通过在线、离线查询、测试等方法验证资源的真

实性、功能和能达到的性能，并将所获得的结果和资源自身的

描述相比较，证实其描述信息的真实性，然后进行注册。按照

验证的需要，我们将资源分为 3 类：硬件资源、软件资源和通

信资源。

(1)硬件资源的审查：硬件资源的审查包括真实性审查和

资源测试。其中真实性审查首先验证资源所属的 GSP 是否存

在，以资源注册时提供的 GSP Registration-Contract ID 为依据，

在注册机构进行验证。之后，验证资源的基本信息，主要有提

供资源的生产厂家、生产或销售序列号、指标描述等信息。由

于硬件资源的类型有限、而且产品构成简单，因此该验证过程

所需要的信息可以由注册机构自己组织积累，构成检索数据

库，进行本地验证。或者在线和生产厂家、经销厂家验证。资

源测试有两种方式：常见硬件资源由注册机构提供测试程序

完成，当注册机构不能提供测试程序时，通过资源自己提供的

程序进行，如资源可提供测试 URL。注册机构根据测试结果

判定当前资源的状态信息，包括性能描述、功能描述、完好情

况、所在系统情况等是否真实。

(2)软件资源测试：和硬件资源不同，软件资源往往很难描

述和验证其编制者信息，而且对于调用模式和运行环境有更

多的要求。软件资源进行验证时，首先应当提供 GSP Registra-

tion-Contract ID 供注册机构进行身份验证。然后依据自己提

供的调用模式、运行环境和测试URL，由注册机构进行测试并

对结果分析和验证。

通信资源的测试可使用网格天气服务 [6]获得。资源承诺

的时间区段是无法测试的，因为测试就是对时间的消耗，因

此，该项不参与测试，通过事后监测的方式来评价。

3 资源调度契约

契约是资源调度双方就调度中的具体参数达成的约定，

在资源调度前签署。契约体现了在资源调度中 GSC 和 GSP

双方的责任和义务，是一个经济模型的基本要素。调度中，契

约要求GSC、GSP和资源的信息是真实的，否则无法履行所约

定的义务。而且当出现虚假信息时会依据约定受到相应的经

济处罚。一个契约的基本组成可描述为：

<Contract ID>

<participants = [GSCID,GSPID|resourceID]

interface = [site-name|vo-name]

jobID = [jobID of GSC]

duration = [start-time,end-time]

performance = [start-time,end-time]

price-policy = [discreption]

payment-policy = [discreption]

price = [value]

QoS = [discreption]

图 2 GSC/GSP 注册过程
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result = [success| fail]

compensate-fee = [value] >

上述契约模版在协商一致后，生成一个具体的契约实例。

其中，Contract ID 为契约实例标识；participants 指出契约的参

与者(GSP、GSC 以及对应的资源)；interface 给出了对应资源的

调用方法；jobID 指本契约对应的任务 ID；duration 为协议约定

的服务开始时间和预期的结束时间；performance 是实际的开

始时间和完成时间；price-policy 是价格策略；payment-policy 定

义支付策略；price为资源的使用价格；QoS是GSC对执行任务

的质量要求；result 记录资源调度结果，可能的选择有成功和

失败；compensate-fee 为调度失败时的补偿金额。

契约中的支付策略和补偿额度实现对虚假信息的约束。

其中对于信任度不高或首次合作的GSC，可能采用事前支付，

而对可信赖的参与者，可采用边执行边支付和事后支付 [7]；补

偿额度是本次调度失败时责任方应当给对方的补偿数额，为

了保证可执行性，compensate-fee 应当不大于注册契约约定的

guarantee。契约的整个处理过程包括签署、执行和审计 [8] 等，

由经济模型中的基础设施支撑完成。

4 验证和评价

由于资源注册相对调度是一个静态的过程，它在资源的

常规参数上可以验证，但不能完全保证所有信息都是真实的，

尤其在一些 QoS(quality of services)参数上。因此，仿真实验以

调度过程中的信任评价为基础进行，这里假定资源全部注册

成功。实验中使用了 3 类资源，它们是 CPU、内存和辅存，分

属 6 个GSP，其中一半资源使用了虚假描述，夸大其处理能力。

假设资源调度是离散的、随机的事件，可以用泊松分布来建

模。以 Nimrod-G 提供的 GRACE(grid architecture for computa-

tional economy)为基础，建立仿真环境。

投入仿真的静态物理资源数目为 120 个，分布在 40 个节

点上，每个节点既是资源提供者，又是资源请求者，任务和资

源在节点上呈均匀分布。因为可靠性和时间匹配无关，这里

假设在时间上是一直有效的。根据可靠性模型，评价和信任

相关，因此，在系统运行一段时间，以便GSP、GSC和资源获得

相对稳定的信誉度 [2-4]值后，开始采集参数。为了系统中能够

及时反映资源和参与者的信誉信息并反馈给调度算法，设置

信誉度评价周期为 10 个时间单元 (/分钟)。为了有更多资源

供任务选择，资源是供大于求的。

实验中的参数选择如表 1 所示。

实验针对描述真实资源和失真资源在随时间变化的调度

率、完成的交易金额上取得了结果，如表 2 和图 4 所示。

从表 2 可以看出，具有真实描述的资源得到了无论在调

度率还是完成的调度金额上都高于虚假描述的资源。其中

CPU 资源、内存和辅存分别高出 82.4%、81.8%和 78.6%，对应

完成的金额依次高出 86.7%、83%和 84.2%。从契约执行结果

看，虚假描述的资源在违约次数上是真实描述资源的数倍甚

至接近 10 倍。图 4 反映了从开始调度到完成一个仿真天中

CPU 资源调度次数随时间变化的过程。可以看到，在初期阶

段，具有真实描述信息和虚假描述信息的资源在调度次数上

相似，但随着时间的推移，具有真实信息的资源被稳定的调

度，逐步进入调度饱和状态，而虚假描述的资源则调度次数急

剧下降，逐渐进入饥饿状态。

由于每个资源在开始进入系统后，都经历了一个信誉度

等参数的初始获取过程。该阶段，虚假描述的资源和真实描

述的资源在各个参数上区别不大，但随着调度的进一步进行，

虚假描述的资源不能很好的完成任务，资源经过了多个评价

周期后，在信誉度上逐渐下降，导致调度中被选中的概率下

降。相反，真实描述的资源信誉度逐步提高，被选中的概率也

在提高。由此导致了调度率、完成金额等的提高。可见，可靠

性控制模型在资源调度过程中，采用了优胜劣汰的方法，使真

实有效的资源得以充分调度，而虚假资源在调度过程中淘汰，

达到了提高整个网格资源可靠性的目的。 (下转第 343 页)

表 1 实验中的参数选择

名称 描述

CPUs 40 个，以 CPU 时间单元的方式提供服务。

CPU slots per CPU [2..10]

Disks 40 个，硬盘共享单位

任务

限制每个任务对CPU的需求在 4~10 个时间单

元；对存储的需求在 2~100 个共享单位。为了

简化复杂度，在调度中，不允许一个任务的资

源请求被两个或两个以上的 GSP 提供。

评价周期 T 一个仿真天 T

Tâtonnement 过程中的 = 1.2

任务的到达 符合泊松分布

一个仿真天 1440 个时间单元

CPU 资源 GSP (共 2 个)
1 个，提供 20 个 CPU，描述信息真实

1 个，提供 20 个 CPU，描述信息失真

内存资源 GSP (共 2 个)
1 个，提供 20 个内存共享单位，描述信息真实

1 个，提供 20 个内存共享单位，描述信息失真

辅存资源 GSP (共 2 个)
1 个，提供 20 个辅存共享单位，描述信息真实

1 个，提供 20 个辅存共享单位，描述信息失真

表 2 平均调度率和总调度金额

资源类型 平均调度率/% 完成调度总金额/G$ 违约次数

真实 CPU 63.54 7364 33

失真 CPU 11.21 980 256

真实内存 78.98 5469 18

失真内存 14.36 1013 162

真实辅存 57.21 2467 17

失真辅存 12.24 390 97

图 4 CPU 调度次数变化
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衡分簇算法(load balance clustering，LBC)的 LBF 明显大于最大

连通度算法 (MAXD)的 LBF。可见 LBC 算法在均衡簇间负载

方面比 MAXD 有明显的优势。

图 3 显示了负载均衡分簇算法 (LBC) 和最大连通度分簇

算法(MAXD)中最高负载簇的成员节点个数。可见，随着 R 的

增大，两种算法的此项指标都在增大，但 MAXD 中最高负载

簇组员个数约是 LBC 的两倍。随着 R 的增大，LBC 此项指标

的增幅小于 MAXD。仿真验证 LBC 算法不但能有效平衡簇

间负载，还能有效减轻负载过重簇的负载量。

5 结束语

在基于最大连通度生成簇算法的基础上，本文提出一种

改进的负载均衡分簇方法。算法通过网关节点重新选择所属

簇平衡簇间负载，并通过分裂高负载簇使分簇结构适应节点

分布不均匀的网络拓扑。

经仿真试验证明，此算法确实在减小和平衡簇负载方面

比传统的最大连通度分簇算法有明显的优势。负载均衡分簇

算法存在不足之处，节点必须开辟空间存储更多邻节点信息，

在第 3 阶段将簇分裂后没有考虑进一步平衡新成簇负载。在

分簇过程中没有考虑节点能量，计算能力等特性。在以后的

工作中还要进一步根据各头节点能力特性来决定其负载，使

分簇结构更加优化。
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图 2 网络 LBF
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5 结束语

文章将网格资源可靠性控制分为两个阶段进行。首先是

资源真实性审查，该阶段，注册机构通过验证、测试等手段判

定资源对自身的描述是否真实，只有验证通过后才能完成注

册，从而部分的防止了虚假资源进入网格。其次，在资源调度

过程中，采用信誉度评估和契约约定的方式限定调度中的行

为和经济责任，督促资源遵守自己的承诺。信誉度评价和契

约上，文章进行了仿真验证，结果表明，模型达到了选择真实

资源的目的，提高了整个网格资源系统的可靠性。进一步的

工作需要将该模型移植到非经济模型下，以便提高各类资源

管理模型中资源的可靠性。
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