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对于一般的数字签名 , 任何人都可以验证其有效性 , 这种

性质有时是签名者所不希望的。为了在数字签名传播中保护其

秘密性 , Steinfield 等提出了广义指定验证者签名[1]。在这种体制

中 , 签名持有者( 不一定是签名者) 可以将签名指定给任何他

所期望的验证者。被指定的验证者可以通过验证相信签名者确

实生成了签名 , 但不能传递这个证据去说服任何第三方。广义

指定验证者签名一般应满足如下的安全性质 :( 1) 不可伪造性 :

没有签名者或者指定验证者的私钥 , 要伪造一个有效的指定验

证者签名在计算上是不可行的。( 2) 不可转移性 : 指定验证者能

够生成一个有效的签名 , 并且与签名持有者生成的签名是不可

区分的。1984 年 Shamir 提出了基于身份的密码学[2]。其主要观

点是 , 系统中不需要证书 , 可 以 使 用 用 户 的 标 识 如 姓 名 、IP 地

址、电子邮件地址等作为公钥。用户的私钥通过一个被称作私

钥生成器 PKG( Private Key Generator) 的可信任第三方进行计

算得到。后来 , 人们发现利用双线性对可以实现密码学上基于

身份的加密、签名等应用[3, 4]。最近 , Seo 等将单个验证者扩展为

多个验证者提出了一种基于身份的广义指定多验证者签名方

案[5], 但是该方案中只有一个 PKG, 要求 PKG 完全可信才行。王

晓 峰 等 提 出 了 一 种 基 于 身 份 的 广 义 指 定 验 证 者 签 名 方 案 [6],

该方案采用引进两个独立 PKG 的方法 , 在一定程度上消除了

单个 PKG 可以伪造用户签名的安全缺陷。但是 , 它不是一个多

个验证者的方案。本文结合文献[5]和文献[6], 基于双线性对提

出一种新的基于身份的广义指定多验证者签名方案。新方案类

似文献[6]采用引进两个独立 PKG 的方法 , 在一定程度上消除

了单个 PKG 可以伪造用户签名的安全缺陷 , 同时又是一个多

验证者的方案。新方案证明了在 BDH 问题假设和随机预言机

下是安全的。

1 预备知识

1.1 双线性映射

设 G1
为循环加法群 , G2

为循环乘法群 , G1 , G2
的阶均为素

数 q。假定在 G1 , G2
中计算离散对数问题是困难的。设 e: G1 ×

G1 →G2
为一个双线性映射 , 它满足以下三个性质 :

( 1) 双线性: 对于所有的 P, Q∈G1
和所有的 a, b∈Zq , e( aP,

bQ) =e( P, Q)
ab

。

( 2) 非退化性: 存在 P∈G1 , 满足 e( P, P) ≠1。

( 3) 可计算性 : 如果 P, Q∈G1 , 则( P, Q) 可以在多项式时间

内有效计算出来。

群 G1 , G2
能在有限域上的超奇异椭圆曲线或超椭圆曲线

上找到 , 双线性映射能通过 Weil 对或 Tate 对构造。

下面描述几个常用的与双线性映射有关的数学困难问题。
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CDH 问 题( Computational Diffie- Hellman Problem) : 对 于

a, b∈R Z
*

q , P∈G1 , 已知 P, aP, bP, 计算 abP。

BDH 问 题( Bilinear Diffie- Hellman Problem) : 对 于 a, b∈

R Z
*

q , P∈G1 , 已知 P, aP, bP, cP, 计算 e( P, P)
abc

。

1.2 基本的基于身份的签名

设 q, G1 , G2 , e 含义与第 1.1 节中相同 , P∈G1
作为 G1

的生

成元 , 定义两个密码学上的单向哈希函数 H1 : {0, 1}
*
→G1 , H2 :

{0, 1}
*
→Z

*

q 。本文基本的基于身份的签名实际上是文献[7]中基

于身份签名的变形 , 由系统设置、密钥提取、签名、验证四部分

组成。

( 1) 系统设置 : 为避免单个 PKG 权力过大的问题 , 引进两

个独立的 PKG1 和 PKG2。PKG1 和 PKG2 分别独立选取 s1 ∈R Z
*

q

和 s2 ∈R Z
*

q
作为系统私钥 , 计算 Ppub1 =s1 P 和 Ppub2 =s2 P 作为系统

公钥 , 公开系统参数 :

params={G1 , G2 , e, q, P, Ppub1 , Ppub2 , H1 , H2 }

( 2) 密钥提取: 用户提交他的身份信息 ID 给 PKG1 和 PKG2,

PKG1 和 PKG2 分别计算他相应的部分私钥为 SID1
=s1 H1( ID) 和

SID2
=s2 H1( ID) , 然后分别安全地发送给该用户。记该用户的公

钥为 QID =H1( ID) , 私钥为 SID =SID1
+SID2

。

( 3) 签名 : 对于消息 m, 签名者 ID 选择 r∈R Z
*

q , 计算 U=rP,

h=H2( m, U) , Ppub =Ppub1 +Ppub2 , V=rPpub +hSID , 则在 m 上的签名为

!=( U, V) 。

( 4) 验证 : 对于消息 m 上的签名 !=( U, V) , 验证者验证等

式 e( V, P) =e( U+hQID , Ppub) 否成立。如果成立接受签名 , 否则

拒绝。

1.3 批量验证

基于身份的多个签名可采用批量验证 [8]的方法进行处理 :

对于 n 消息 m1 , m2 , ⋯, mn
上的签名( U1 , V1) ,( U2 , V2) , ⋯,( Un ,

Vn) , 一个验证者可以同时验证它们是否有效。也就是对于消息

mi( 1≤i≤n) 上 的 签 名 ! i =( Ui , Vi ) 验 证 等 式 e(
n

i=1
%Vi , P) =

e(
n

i=1
%( Ui +hi Qi) , Ppub)( hi =H2( mi , Ui) ) 是否成立。如果成立接

受签名 , 否则拒绝。

2 基于身份的广义指定多验证者签名

设 q, G1 , G2 , e 含义与第 1.1 节中相同 , P∈G1
作为 G1

的生

成元 , 定义两个密码学上的单向哈希函数 H1 : {0, 1}
*
→G1 , H2 :

{0, 1}
*
→Z

*

q 。基于身份的广义指定多验证者签名由系统设置、密

钥提取、签名、公共验证、广义指定多验证者签名、广义指定多

验证者验证六个部分组成 , 下面进行详细介绍。

2.1 系统设置

为避免单个 PKG 权力过大的问题 , 引进两个独立的 PKG1

和 PKG2。PKG1 和 PKG2 分别独立选取 s1 ∈R Z
*

q
和 s2 ∈R Z

*

q
作

为系统私钥 , 计算 Ppub1 =s1 P 和 Ppub2 =s2 P 作为系统公钥 , 公开系

统参数:

params={G1 , G2 , e, q, P, Ppub1 , Ppub2 , H1 , H2 }

2.2 密钥提取

用 户 提 交 他 的 身 份 信 息 ID 给 PKG1 和 PKG2, PKG1 和

PKG2 分别计算他相应的部分私钥为 SID1
=s1 H1( ID) 和 SID2

=s2 H1

( ID) , 然后分别安全地发送给该用户。记该用户的公钥为 QID =

H1( ID) , 私钥为 SID =SID1
+SID2

。

2.3 签名

对于消息 m, 签名者 IDS
选择 r∈R Z

*

q , 计算 U=rP, h=H2( m,

U) , Ppub =Ppub1 +Ppub2 , V=rPpub +hSIDS
, 则在 m 上的签名为 !=( U, V) 。

2.4 公共验证

对于消息 m 上的签名 !=( U, V) , 验证者验证等式 e( V, P) =

e( U+hQIDS
, Ppub) 是否成立。如果成立接受签名 , 否则拒绝。

2.5 广义指定多验证者签名

任 何 拥 有 消 息- 签 名 对( m, !)( 其 中 !=( U, V) ) 的 实 体 都

可以作为指定者( 这正是广义指定的广义性所在) 。指定者根据

需要选定多个验证者 DV={IDV1 , ⋯, IDVn }, 计算V! DV=e( V,
n

i=1
%QIDi

)

( QIDi
=H1( IDi) ∈G1) 。则对应于消息- 签名对( m, !) 的广义指定

多验证者签名为!! DV =( U, V! DV) 。

2.6 广义指定多验证者验证

设签名者的身份为 IDS , 含有身份和私钥对信息的验证者

集合为{( IDV1 , SIDV1
) , ⋯ ,( IDVn , SIDVn

) }, 广义指 定 多 验 证 者 签 名

为!! DV =( U, V! DV) , 每 一 个 验 证 者 按 照 以 下 步 骤 验 证 签 名 是 否

有效 :

( 1) 计算 ei =e( U+H2( m, U) QIDS
, SIDVi

) 。

( 2) 对于( ei , SIDVi
) , 通过 2.3 节生成签名的方法建立签名 ,

消息- 签 名 对 为( ei , !i ) , 在 所 有 的 n 个 验 证 者 DV={IDV1 , ⋯ ,

IDVn }中公开( ei , !i) 。

( 3) 通过 2.4 公共验证的方法检测 n 个签名( ej , !j )( j=1,

⋯ , n)( 为了加快验证速度 , 可运用 1.3 节的批量验证技术) 。如

果 n 个签名中有 1 个签名无效 , 则输出拒绝 , 退出。

( 4) 如 果 上 述 第( 3) 步 通 过 , 则 验 证 等 式V! DV =
n

i=1
&ei =

n

i=1
&e

( U+H2( m, U) QIDS
, SIDVi

) 是否成立。如果成立接受签名 , 否则拒

绝。详细推导过程如下 :
n

i=1
&e( U+H2( m, U) QIDS

, SIDVi
) =e( U+H2( m, U) QIDS

,
n

i=1
%SIDVi

) =

e( ( s1 +s2) rP+( s1 +s2) hQIDS
,

n

i=1
%QIDVi

) =

e( rPpub +hQIDS
,

n

i=1
%QIDVi

) =e( V,
n

i=1
%QIDVi

) =V! DV

2.7 安全性分析

( 1) 不可伪造性。基于身份广义指定多验证者签名具有不

可伪造性 , 证明见定理 1。

定理 1( 不可伪造性) 在没有签名者或者指定验证者私钥

的前提下 , 如果一个敌手 F 在时间 t 内 , 能够以不可忽略的概

率 " 攻破提出的基于身份的广义指定多验证者签名方案 , 那么

存在一个算法 B 能以不可忽略的概率解决 BDH 问题。
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证明 本文证明方法与文献[5]类似。H1, H2 在证明中被看

作是由 B 控制的随机预言机 , 算法 B 的目标是能以不可忽略

的概率解决 BDH 问题 , 即对于 a, b, c∈R Z
*

q , P∈G1 , 已知 P, aP,

bP, cP, 计算 e( P, P)
abc

。B 作为一个任务运行 F, 并模拟 F 的攻击

环境。B 设置 Ppub =Ppub1 +Ppub2 =aP, 这里 a 是系统主密钥 , 它对 B

来说是未知的, IDV∈DV={IDV1 , ⋯, IDVn }。B 将系统参数{G1 , G2 ,

e, q, P, Ppub1 , Ppub2 , H1 , H2 }发送给 F, 并维护两个针对 H1 , H2
询问

的表 LH1
, LH2

( 初始时为空) 。B 模拟 F 的随机预言机询问如下 :

H1
询问: 设 F 最多 qH1

次对 H1
预言机进行询问。首先 , B 选

择随机 j, k∈[1, qH1
]。当 F 对 IDi( 1≤i≤qH1

) 做了一次 H1
询问

后 , B 就在表 LH1
中查找 , B 给 F 如下回答 : 如果 i=j( 设此时 IDi =

ID
*

S) , 则将返回 bP 作为回答并将( ID
*

S , bP) 添加到表 LH1
中 ; 如

果 i=k( 设此时 IDi =ID
*

V , ID
*

V ∈DV) , 则将返回 cP 作为回答并将

( ID
*

V , cP) 添加到表 LH1
中 ; 否则 , 返回 ti P( ti ∈R Z

*

q) 作为回答并

将( IDi , ti) 添加到表 LH1
中。

H2
询问 : 当 F 用( mi , Ui) 做了 H2

预言机询问后 , B 就在表

LH2
中查找。如果 ( mi , Ui , hi) ∈LH2

就输出 hi
给 F 作为回答 ; 否

则 , B 就选取 hi ∈R G1
将它作为对于( mi , Ui) 的回答 , 并将( mi ,

Ui , hi) 添加到表 LH2
中。

密钥提取询问 : 当 F 进行了 IDi
的密钥提取询问后 , 如果

IDi ≠ID
*

S
并且 IDi ≠ID

*

V , 则 B 就在表 LH1
中查找( IDi , ti) 并返回

ti aP; 否则 B 就输出失败信息并停止模拟。

签名询问 : 当 F 提出对应于( IDi , mi) 的 签 名 询 问 后 , B 选

择 rt , hi ∈R Z
*

q , 如果 IDi ≠ID
*

S
并且 IDi ≠ID

*

V , B 就在表 LH1
中查

找( IDi , ti) , 计算 Ui =ri P, Vi =ri Ppub +hi ti aP 并返回( Ui , Vi) 给 F,

然后 B 将( mi , Ui , hi) 添加到表 LH2
中 ; 如果 IDi =ID

*

S , B 计算 Ui =

ri P- hi bP, Vi =ri Ppub
并返回( Ui , Vi) 给 F, 然后 B 将( mi , Ui , hi) 添

加到表 LH2
中 ; 如果 IDi =ID

*

V , B 计算 Ui =ri P- hi cP, Vi =ri Ppub
并返

回( Ui , Vi) 给 F, 然后 B 将( mi , Ui , hi) 添加到表 LH2
中。

最终 , F 能够以不可忽略的概率 ! 输出一个有效的基于身

份 的 广 义 指 定 多 验 证 者 签 名( IDt , DVt ={IDV1 , ⋯ , IDVn }, mt ,

"! DVt
) , 其中 IDt

是由 F 选择的目标用户的身份。如果 IDt ≠ID
*

S
并

且 IDt ≠ID
*

V ∈DVt , 那么 B“失败”并停止模拟。否则 , B 重复执

行上述模拟过程 , 但要象分叉引理[9]那样对于 H2
进行随机数据

集的不同数据选择。B 得到两个有效的基于身份的广义指定多

验证者签名( IDt , DVt , mt , "! DVt
)( 其中"! DVt

=( Ut , V! DVt
) , V! DVt

=e( Vt ,

n

i=1
&QIDVi

) ) 和( IDt , DVt ′, mt ′, "! DVt ′
)( 其中"! DVt ′

=( Ut , V! DVt ′
) , V! DVt ′

=

e( Vt ′,
n

i=1
&QIDVi

) ) 使得 h≠h′。B 进行如下计算 :

V! DVt

e( Ut +hQIDS
,

n

i=1, i≠k
& SVi

)

=e( Vt , QIDVk
)

V! DVt ′

e( Ut +h′QIDS
,

n

i=1, i≠k
& SVi

)

=e( Vt ′, QIDVk
)

e( Vt , QIDVk
)

e( Vt ′, QIDVk
)’ (

( h- h′)
- 1

modq

=e( Vt - Vt ′, QIDVk
)

( h- h′)
- 1

=

e( ( h- h′) SIDS
, QIDVk

)
( h- h′)

- 1

=e( ( h- h′) abP, cP)
( h- h′)

- 1

=e( P, P)
abc

B 在模拟中不失败的概率是 2!/q1( q1 - 1) 。换句话说 , 已知

P, aP, bP, cP, B 能以不可忽略的概率 2!/q1( q1 - 1) 解决 BDH 问

题 , 这与 BDH 问题是一个困难的数学问题相矛盾。

( 2) 不可转移性。基于身份广义指定多验证者签名具有不

可伪造性 , 证明见定理 2。

定理 2( 不可转移性) 每一个指定验证者能够生成一个有

效的签名 , 并且与签名持有者的签名是不可区分的。

证明 每一个指定验证者都能伪造一个有效的签名( U′, V! ′DV) ,

方法如下 :

指定验证者 IDVi
选择 r′∈R Z

*

q , 计算 U′=r′P。然后 , 对于 U′

和消息 m′, 每一个指定的验证者计算 ei =e( U′+H2( m′, U′) QIDS
,

SIDVi
) 。指定验证者 IDVi

计算V! ′DV=
n

i=1
)e( U′+H2( m′, U′) QIDS

, SIDVi
) 。

生成的签名( U′, V! ′DV) 能够通过基于身份广义指定多验证者的

验证 , 因为:
n

i=1
)e( U′+H2( m′, U′) QIDS

, SIDVi
) =e( r′Ppub +h′SIDS

,
n

i=1
&QIDVi

) =

e( V′,
n

i=1
&QIDVi

) =V! ′DV

上述推导中 h′=H2( m′, U′) , V′=r′Ppub +h′SIDS
。很明显 , 签名

"! DV =( U, V! DV) 和 上 述 伪 造 的 签 名"! DV =( U′, V! ′DV) 是 不 可 区 分

的。即任何第三方都不能确定签名是由签名者持有者生成还是

指定验证者伪造的。

3 结束语

本文结合文献[5]和文献[6], 基于双线性对提出一种新的基

于身份的广义指定多验证者签名方案。新方案类似文献[6]采用

引进两个独立 PKG 的方法 , 在一定程度上消除了单个 PKG 可

以伪造用户签名的安全缺陷 , 同时又类似文献[5]是一个多验证

者的方案。新方案证明了在 BDH 问题假设和随机预言机下是

安全的 , 更适合在实际中使用。
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( x, y, z, w, requestForQuote, quoteAcceptance, orderConfirmation, de -

livery Details, requestNewPrice, responseQuote, acceptquote, creditOk, re-

questDeliveryDetails, deliveryDetails, creditRejection, requestNewPrice, ,

reqDelivery, returnsDelivery, sendChannel, checkCredit, checkFails, cred-

itCheckPasse) =Buyer<>|Seller<>|Shipper< >|CreditCheck<>.

5.3 验证

Pi- 演算的主要验证工具有 HAL( History- dependent Anal-

ysis Laboratory) , JACK ( Just Another Concurrency Kit) , ABC

( Another Bissimulation Checker) , MWB ( the Mobility Work-

bench) 等 , 本文采用基于 New Jersey SML 语言编译器的 MWB

( Mobility Workbench) 工具}。MWB 工具是用于操作和分析移

动并发系统的自动化 Pi- 演 算 工 具 。 它 使 用 函 数 式 编 程 语 言

SMI( 即标准元语言) 构建。具体使用的是朗讯贝尔实验室实现

的 SML/NJ110 版 。 本 文 采 用 MWB 对 用 Pi- 演 算 描 述 的 WS-

CDL 建模的 Web 服务组合进行了验证 , 由图 4 所示的实验结

果可知交易处理服务无结构死锁存在。

6 总结和下一步工作

本 文 将 Web 服 务 及 其 组 合 的 关 键 属 性 抽 象 出 来 用 WS-

CDL 对其建模 , 然后按照 WS- CDL 元素与 Pi- 演算的对应关系

将 WS- CDL 建模的组合 Web 服务用 Pi- 演算描述出来 , 并用

具体的实例来说明如何用 Pi- 演算来描述 WS- CDL 编舞的组

合 Web 服务 , 而且通过 Pi- 演算的验证工具 MWB 对其进行正

确性检测 , 由实验结果可知实例中的组合 Web 服务不存在死

锁 , 这样就可以在组合 Web 服务建模后发现其流程的不合理

之处 , 避免了服务执行之后发现存在死锁而造成的损失 , 特别

是设计到商业应用时 , 这种损失可能无可估量。

本文虽将 WS- CDL 的元素进行 Pi- 演算的描述 , 但这一过

程主要是手动进行的 , 还不能适应 WS- CDL 编舞的 Web 服务

验证的实时性的要求 , 因此 , 实现 WS- CDL 编舞到 Pi- 演算的

自动转换和验证将是下一步工作的努力方向。
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