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摘　要：学校多媒体教学与管理系统的安全性是基于 WEB 的系统和基于角色的访问控制的来设计的。本应用系统
采用了用户界面层、WEB 服务层、数据库层的三层结构。在设计时�从这两个方面考虑：一是对 WEB 访问的控制�
另一个是对数据访问的控制；在实现时�我们将基于角色的访问控制模型中的用户、权限、角色及约束转化为关系数
据库中表间关系�采用 SQL 语言来描述系统的约束策略�从而实现系统的访问控制和系统的安全的目的。
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1　引言
随着 Internet 技术的发展和基于 WEB 开发平

台的推出 �目前应用系统开始由传统的 C／S 模式
向 B／S 模式转变。B／S 模式就是以WEB 为中心�
采用 TCP／IP、HTTP 传输协议、客户端通过浏览器
访问 WEB 服务器�以及与 WEB 服务器相连的后台
数据库。C／S 模式是一种网络模式�这种模式将应
用一分为二�服务器负责数据管理�客户机完成与用
户的交互任务。C／S 具有很强的数据操纵和事务处
理能力�以及数据的安全性和完整性约束；但也存在
明显的弊端：1、管理成本高�需要开发客户端软件；
2、随着 MIS 软件越来越庞大�对硬件的要求也越来
越高；3、移植困难。不同开发工具开发的应用程序�
一般来说互不兼容�不能搬到其它平台上运行4、新
技术不能轻易应用。因为一个软件平台及开发工具
一旦选定�不可能轻易更改［1］。而B／S 模式简化了
客户端 �只需安装通用的浏览器软件�使安装简化、
又简化了系统的开发和维护�只需把所有的功能都
实现在 WEB 上；弊端是安全性较差 ［2］。可见 B／S
构架比 C／S 结构在开发上有更大的优越性。由于
安全隐患�使得 WEB 站点与应用系统及后端相连
的数据库安全性就显得尤为重要。为了保护系统中
重要信息安全�我们构造了一种适合于我校特点的
安全模式。
2　系统简介

我们在校园网上构建的多媒体教学与管理系统

是基于 WEB 的系统�教学内容以 WEB 页面的课件

形式出现在站点中�管理内容包括学生学籍、成绩、
机要公文资料等；用户通过访问站点中的 WEB 页
面来实现网上教学与管理。本系统由四个系统组
成：教务管理系统、教学管理系统、自主学习系统和
教学资源管理系统。在总体结构上是采用3层 B／S
结构�各类教学资源与管理资源向服务器提出请求�
服务器通过中间件 ADO 与数据库 SQL 统一存放和
组织；用户使用浏览器向 WEB 服务器提出请求�服
务器通过中间件 ADO 与数据库链接�把请求服务
的教学内容或管理内容以 WEB 页面形式通过浏览
器反馈给用户。
3　系统安全控制与管理

由于该模式的安全隐患�使得 WEB 站点与应
用系统及后端相连的数据库安全性就显得尤为重

要。我们从用户界面层、WEB 服务层、数据库层的
三层结构来设计应用系统�其安全控制分布在这三
层结构的每个层面�在具体实现上从两个方面来考
虑：一是 WEB 访问的控制；另一个是数据访问的控
制［3］。

1）WEB 访问的控制与管理实现
当访问应用系统的资源时�系统要求用户输入

用户名与口令以进行身份认证�若认证合法�根据合
法用户登录的有关信息在 RBAC 数据库中查询出
处于系统当前层的所有该用户有权执行的属于超链

接的应用程序文件的 URL 地址和其中文描述�以及
其在系统中所处的应用层次�根据查询结果在页面
中动态生成超级链接菜单；否则返回注册页面。管
理员事先将有不同权限的用户资料输入数据库�注



册提交后管理员建立会话请求授权时�将用户信息
与基本信息数据库进行比对�若数据库中有资料的
用户将会得到授权�然后返回登陆主页；若无则得到
访客权。为防止非法用户直接以 HTTP 方式在浏
览器请求执行某页面�在每个应用系统程序文件中
需包含具有以下功能的代码：判断该用户是否登录
并建立会话�如已建立会话�就检查该用户是否有该
页面的执行权限。方法是先取得请求执行页面的路
径�然后结合该用户保存在 Application 变量中的用
户名、口令、用户属性等用户信息�在 RBAC 数据库
中查询其是否有访问该页面权�有则显示相应访问
界面�否则释放该变量并终止程序。见图1：

图1　访问控制流程图

2）数据库访问控制与管理实现
数据库访问控制使系统安全的最后保障�也是

最重要的一层；若该层出现问题�就意味着整个系统
处于无保护状态［4］。保护数据库的完整性与可靠性
为了保证数据的正确性�它涉及到数据库内容的正
确性、有效性和一致性［3］。为了保证数据库中数据
的确性�我们认为该部分的设计尤为重要。

（1）数据库设计与实现
安全信息表存放系统的各种安全信息�包括授

权主体信息、授权客体信息和权限状态信息［5］。下
面给出系统的安全信息表的数据结构。

①用户表（User＿ table）：用户表具有用户号
User＿ no、用户名 User＿ name、用户性别 User＿ sex、
用户身份证号 User＿ idcard、用户 password、用户地
址属性 User＿ addr、电话属性 User＿ dh、邮编属性
User＿ zip、个人网址属性 User wz、电邮属性 User＿
email、单位属性 UT no 以及角色属性 User role。
其中角色属性是网站管理员根据网站规定和安全策

略分配的个人属性�注册后并取得会员资格的用户

可以根据角色使用网站提供的会员级服务�比如查
询功能。

②用户注册表（Reg＿ Table）：用户注册表用于记
录注册用户的原始信息�它具有注册用户 Reg＿ no�
注册用户名 Reg＿ name、用户 Password、注册用户
Question、注册用户 Answer、注册用户 Reg＿ real-
nm、注册用户身份证号 Reg＿ idcard、注册用户 Reg＿
sex、注册用户单位属性 Reg＿ UT no。

③单位表（Unit T able）：单位表用于记录用户
的单位属性�单位表具有单位编号属性 UT id�单位
名属性 UT name、地址属性 UT dz、电话属性 UT
dh、传真属性 UT cz、邮编属性 UT zip、网址属性
UT wz 以及电邮属性 email 。

④数据库对象表（DBobject T able）：各功能模块
需要访问数据库服务器上的许多数据库对象�角色
对功能模块的权限最终也是通过角色对数据库对象

的授权来实现的。字段有数据库对象编号（DBob-
jectID）、数据库对象名称（DBobjectIDNM）、数据库
对象类型 （DBobjectIDTP ） （可以取值 T ABLE、
VIEW、COLOUM、INDEX 等）。

⑤资源表（Resource Table）：资源表用于记录所
有教学资源的属性�资源表编号 Rt id、资源名 Rt
name、资源类型Rt class、资源提供者Rt tgz、资源应
用范围 Rt yyfw 和资源属性 Rt sx。

⑥职工表（Officers T able）：职工表用于记录所
有学校全体职工的属性�职工编号 Ot id、职工名 Ot
name、职工性别 Ot sex、职工工作 Ot gz、职工部门
Ot bm、职工住址 Ot ad和电话 Ot dh。

（2） RBAC 授权访问设计与实现
①根据设计数据库的工作可知�我们把访问网

站的用户分为一般用户、会员用户和超级用户三类�
一般用户是为学生级用户�只能获得网站一般共享
信息�会员用户是教师级用户�它可以获得高级别的
技术信息和资料。超级用户为网站管理员�负责整
个数据库管理工作�有权修改数据库。在这一基础
上�我们建立了具有角色属性的用户表。

1．建立角色———用户类别关系表
为了让所有的用户都能根据权限访问网站信息

而又不危害信息安全�我们根据用户表中的角色属
性对用户和数据库的关系进行了处理。首先�根据
用户的类别�对用户表中的角色字段分一般用户（学
生）、会员（职工、教师）和超级管理员分别设为数字
1、2、3和4；其次使用户和角色建立对应关系�即角
色———用户类别关系表（见表1）。
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表1　角色—用户类别关系表
User 一般用户 会员用户

员学 生职工 教师
超级管理

User—role 1 2 3 4
　　2．建立用户———角色关系表

根据用户表和角色—用户类别关系表�我们进
一步建立用户一角色关系表。假设有5个用户
Userl�User2�User3�User4和 User5�它们的 user＿
no 分别为6001�6002��6003��6004和6005�在访 Ip
系统时的角色分别为 Rolel、Role2和 Role3。其中
Userl为一般用户�User— role 为1；User2、User4
和 User5为会员用户�User—role 分别为2或3；
User3为超级用户�User＿ role 为4。我们对这5种
用户建立的用户———角色关系表（见表2）。

表2　角色—用户关系表
User—no 6001 6002 6003 6004 6005
User—name User1 User2 User3 User4 User5
User—role 1 2 4 2 3

3．建立角色———授权关系表
根据我们在建立数据库时对用户的分析�三种

不同类别的用户在访问数据库时的角色是不同的。
对应用户表�就表现为用户的角色数字和数据库中
的各表之间不同的映射关系。同样�我们以上面5
个用户为例研究它们的角色和数据库中的各表之间

的关系�在数据库中建立的8个表�即用户注册表、
用户表、教学资源表、部门表、单位表、职工表、文件
资料表、学生表和课程表�分别用个位数字标记上述
表�其对应数字依次为1�2�3�4�5�6�7�8和9�如表
3所示。

表3　角色授权映射表
　 Table
role

注册

表

用户

表

资源

表

数据库

对象表

职工

表

学生

表

成绩

表

文件档

案表

课成

表

1 2 3 4 5 6 7 8 9
1 11 0 0 0 0 0 0 0 19
2 21 0 0 24 0 0 27 28 29
3 31 0 33 34 0 36 37 38 39
4 41 42 43 44 45 46 47 48 49

　　规定一般用户只可以访问注册表（受限访问�只
可读写个人资料）、课程表和部门表；会员用户可以
访问注册表（受限访问�只可读写个人资料）、教学资
源表、部门表、单位表、职工表、学生表和课程表；超
级用户可以访问和修改所有表。

这是一种多对多的角色授权映射关系。为了使
这一映射关系能够用程序实现�我们将上述问题抽
象为角色数字和数据库标识数字的关系矩阵�并用

表的行表示用户角色�列表示数据库的表。在对应
表的下面标注角色权限标识数字。角色权限标识数
字由角色数字和对应表标识数字构成�当 User role
＝3的用户可以访问注册表、数据库对象、教学资源
表、部门表、文件档案、成绩表、学生表和课程表�由
此 User＿ role＝3对应教学资源表的角色权限标识
数字写为33�同样�如 User＿ role＝3不能访问职工
表表�对应的角色权限标识数字则为“0＂。根据这个
规则�结合角色—用户关系表和角色—用户类别关
系表可以得到角色授权映射表。

4、子功能表：一个大的功能模块往往又包含若
干子功能模块�字段有子功能编号（SFun ID）、子功
能名称（SFun NM 年）、功能模块编号（Fun ID）。

5、功能＿数据库对象关系表：功能模块和子功能
模块是用来访问和操纵数据库服务器中数据对象

的�功能模块或子功能模块是授权主体�数据库对象
是授权客体。字段有功能模块编号（FunID）、子功
能模块编号（SFunID）、数据库对象编号（DBobjec-
tID）、检索有效标志（SelectV）、插入有效标志（In-
sertV）、删除有效标志（DelectV ）、更新有效标志
（UpdateV）、执行有效标志（ExectV）。

6、角色冲突约束限制表：是用来在对用户分配
角色时防止角色冲突的产生�在往用户角色关系表
插入一条新的授权记录时�用 SQL Server 中语句进
行描述。

当角色唯一对一时�由以下语句控制：
　SELECT USER—ID FROM USER—ROLE
　WHERE ROLE ID NOT IN
　 　（SELECT ROLE—ID FROM ROLE—

RELATION
　　 WHERE ROLE—ID＝”将要分配角色”

AND RELATION＝”1”）
当角色为多对一时�由以下语句控制：
　SELECT USER—ID FROM USER—ROLE
　WHERE ROLE ID ＝“启动角色的用户”
　EXCEPT
　　SELECT ROLE—ID FROM SESSION
　　　WHERE USER—ID＝”启动角色的用

户”AND SESSION—STSTUS＝”1”
　　　AND ROLE—ID IN
　　（SELECT ROLE—ID FROM ROLE—

RELATION
　WHERE ROLE—ID＝SESSION —ROLE

– ID AND RELATION＝”2”） （下转第13页）
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图2　配准前后的 MRI 和 CT图像

的混合配准策略�从而在配准速度和精度上都得到
了很大提高。但本文的算法也主要针对的是刚性、
轮廓清晰的医学图像�有许多方面还需要改进和发
展。
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（上接第25页）
　　②根据用户表和角色授权映射表�当用户访问
数据库时�系统将根据用户表的角色数字查询角色
授权映射表�然后根据角色数字对应的角色权限标
识数字来判断用户是否具有这种权限。身份认证通
过后�角色权限标识数字作为参数要传递到角色数
据库表接口模块�这个接口模块具体实现角色的授
权情况。为了实现角色数据库表接口模块�可以将
“角色—授权映射表”放到认证服务上的数据库中。
每次要获得授权�只需根据角色数字到数据库中去
查找角色权力标识数字�若查找到就获得了相应授
权。
4　结束

我们以 WEB 模式的 B／S 三层结构进行本系统
安全模式的设计过程。依据安全访问控制实现了前
后台控制的一致性�把直接作用于客户端的安全信

息转化为服务器的权限控制�使客户端的权限得到
真正实现。在数据访问控制�通过建立 RBAC 授权
数据库及采用 SQL 语句来描述系统的约束限制策
略�使得基于角色的存取控制机制在系统中得以有
效执行�从而实现了整个系统的安全�在实际应用中
效果良好�得到了校方认可。
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